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【続報・注意喚起】弊社名を騙るフィッシング（偽）サイトについて 

 
既報（２０２３年１⽉３０⽇付）に加え、同年４⽉２２〜２７⽇の期間で、弊社（株式

会社ヨネザワ楽器）を騙った、不審なネットショップが存在することが新たに確認されま
した（同年４⽉２７⽇時点でサイト閉鎖を確認）。 

 
ショップ名 ONEALL  ※サイトタイトルに記載が無いためデザイン⽂字より推測 

ショップ URL https://etpo.nsiccivid.cyou/ 
運営情報 URL https://etpo.nsiccivid.cyou/index.php?main_page=about_us 

状況 サイト閉鎖  ※2023 年４⽉２７⽇時点 
 

ショップ名 BLUE HANDS  ※サイトタイトルに記載が無いためデザイン⽂字より推測 
ショップ URL https://calibrationsur.top 
運営情報 URL https://calibrationsur.top/index.php?main_page=about_us 

状況 サイト閉鎖  ※2023 年４⽉２２⽇時点（同年１⽉３０⽇付で存在確認） 
 
 調査を進めた結果、ドメイン登録者検索サービスであるｗｈｏｉｓ（フーイズ）に記載
された、上記２サイトのドメイン名所有者は「Chengdu west dimension digital technology 
Co., LTD」と称する企業であり、サーバードメイン名「．ｃｎ」より、中華⼈⺠共和国の
事業者である可能性が⾼いことが判明いたしました（５，７，８⾴参照）。 
 加えて、同社名でネット検索を⾏ったところ、弊社同様の被害を告発する下記のブログ
記事がトップ検索で⾒受けられました。より具体的な事例が書かれていますので、ご参照
ください。 
 
▼弊社（株式会社エクストラン）と同⼀社名を名乗る詐欺 EC サイトが存在します。 

https://www.ilbo.jp/news/2023/03/885/ 
※引⽤元：株式会社エクストラン様（神奈川県横須賀市） 

▼中国の、詐欺なサイトをぶちのめす 
https://standtheworld.net/?p=1307 
※引⽤元：徳⽥神也の blog 様 

▼「SENJU 株式会社」と称する通信販売サイトを運営する事業者に関する注意喚起 
https://note.com/moichido_english/n/n3f8aadba4f64 
※引⽤元：F ラン サラリーマンの駐在⽇記様 
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これらのフィッシング（偽）サイトの犯⾏の⼿⼝として、『商品代⾦を事前振り込みさせ、
⼊⾦確認後も商品発送を⾏わない、⾳信不通となる』ことが挙げられます。 
 巧妙に作られたサイトも存在するため、ネット通販を利⽤される際には次の様な項⽬の
ご確認をお願いいたします。 
 
① 不⾃然な⽇本語が使われていないか 
② 取扱商品のジャンルやアイテム数が不⾃然に多くないか 
③ 販売者情報に記載された運営者（会社名）が、該当のショッピングサイトを公式サイト

で告知し、リンクしているかどうか（公式ショッピングサイトの有無を確認） 
④ 不明瞭な商品写真が使われていたり、説明⽂章に不⾃然さがないかどうか 
⑤ ⽀払い⽅法として、前払い（銀⾏振込等）を推奨していないかどうか 
 

これらの項⽬に⼀つでも該当すると思われる場合は、まずはショップ名や運営者名でネ
ット検索いただき、被害告発情報の有無をご確認ください。また運営者情報に記載された
電話番号に、存在確認の電話をすることも有益です。そもそも、電話番号が記載されてい
ない場合もあります。 
消費者庁からも、２０２０年４⽉３０⽇付けにて、注意喚起が出されていますので、以

下に引⽤いたします。 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

「SENJU 株式会社」と称する通信販売サイトを運営する事業者に関する注意喚起
を⾏いました。 
令和元年 12 ⽉以降、「SENJU 株式会社」と称する通信販売サイトで商品を注⽂し
代⾦を⽀払ったものの、商品が届かない⼜は注⽂した商品と異なる商品が届いたと
いう相談が、各地の消費⽣活センター等に数多く寄せられています。 
消費者庁が調査を⾏ったところ、「SENJU 株式会社」と称する通信販売サイトを運
営する事業者との取引において、消費者の利益を不当に害するおそれのある⾏為
(債務の履⾏拒否)を確認したため、消費者安全法(平成 21 年法律第 50 号)第 38 条
第 1 項の規定に基づき、消費者被害の発⽣⼜は拡⼤の防⽌に資する情報を公表し、
消費者の皆様に注意を呼びかけます。 
また、この情報を都道府県及び市町村に提供し、周知します。 
 
※引⽤元：消費者庁ホームページ（https://www.caa.go.jp/notice/entry/019710/） 
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前述の偽２サイトは既に閉鎖されておりますが、今後も同様の⼿⼝で、詐欺⽬的の新し
いショッピングサイトを⽴ち上げる可能性が⾮常に⾼いです。 
 
 弊社（株式会社ヨネザワ楽器）が運営するネットショッピングサイトは、下記のみとな
ります。 

これら以外で弊社名を運営元として謳う場合、全て【偽サイト】となり、仮に当該サイ
ト経由で商品購⼊申込（お⽀払）をされ、商品が届かなかったり返⾦されない等の詐欺被
害に遭われた場合でも、弊社は無関係のため⼀切の責任を負いません。予めご注意のうえ、
ご了承ください。 
 
 

ヨネザワ楽器公式ネットショップ 
 

① ヨネザワ楽器 Yahoo!ショッピング店 
https://store.shopping.yahoo.co.jp/yonezawa-gakki/ 

② ヨネザワ楽器 BASE店 
https://yonezawagk.base.shop 

③ ヤフオク!（Yahoo!オークション）出品 
https://auctions.yahoo.co.jp/seller/yonezawa_gakki?userID=yonezawa_gakki&u=y
onezawa_gakki 
 

以上 
 

２０２３年５⽉１⽇ 
株式会社ヨネザワ楽器 
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【注意喚起】弊社名を騙るフィッシングサイトの画⾯写真 
※２０２３年４⽉２２⽇ 時点（閉鎖済み） 

 

 
 

△トップページ（https://etpo.nsiccivid.cyou/） 
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【注意喚起】弊社名を騙るフィッシングサイトの画⾯写真 
※２０２３年４⽉２２⽇ 時点（閉鎖済み） 

 

 
 

△店舗情報（https://calibrationsur.top/index.php?main_page=about_us） 
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【注意喚起】弊社名を騙るフィッシングサイトの画⾯写真 
※２０２３年４⽉２２⽇ 時点（閉鎖済み） 

 

 
 

△各ページ下部「shopping information」欄 
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フィッシングサイトのドメイン所有者情報 
※２０２３年４⽉２７⽇ 時点 

 

※ショップ名「ONEALL」（２０２３年４⽉２７⽇に閉鎖確認）店舗情報記載のメールア
ドレスのドメイン（cubiccase.site）所有者（Chengdu west dimension digital technology 
Co., LTD）情報を開⽰するサイト（whois）。 
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フィッシングサイトのドメイン所有者情報 
※２０２３年４⽉２７⽇ 時点 

 

※ショップ名「BLUE HANDS」（２０２３年４⽉２２⽇に閉鎖確認）の URL ドメイン
（calibrationsur.top）所有者（Chengdu west dimension digital）情報を開⽰するサイト
（whois） 
 

 

 

 


